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_EE: PODER JUDICIARIO
- TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

Registro: 2018.0000957503

ACORDAO

Vistos, relatados e discutidos estes autos de Apelagdo n° 1049089-
03.2017.8.26.0576, da Comarca de Sdo José do Rio Preto, em que sdo apelantes
e
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é apelado

ACORDAM, em 18 Camara de Direito Privado do Tribunal de Justica de Sdo
Paulo, proferir a seguinte decisdo: "Em julgamento estendido, nos termos do art. 942 do
CPC, por maioria, deram provimento em parte ao recurso, vencidos o 2° e o0 3°
Desembargadores que negavam provimento. Declara voto o 2°.", de conformidade com o
voto do Relator, que integra este acorddo.

O julgamento teve a participacdo dos Exmos. Desembargadores ROQUE
ANTONIO MESQUITA DE OLIVEIRA (Presidente), HENRIQUE RODRIGUERO
CLAVISIO, HELIO FARIA, RAMON MATEO JUNIOR E CARLOS ALBERTO
LOPES.

Sao Paulo, 4 de dezembro de 2018.

Rogue Antonio Mesquita de Oliveira
RELATOR
Assinatura Eletrénica

VOTO 36488

APELACAO N° 1049089-03.2017.8.26.0576
RELATOR : DESEMBARGADOR ROQUE ANTONIO MESQUITA DE

OLIVEIRA
JUIZ PROLATOR : MARCELO EDUARDO DE SOUZA

APELANTES: I -
]
]
I

APeLADO: I
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COMARCA: SAO JOSE DO RIO PRETO

RESPONSABILIDADE CIVIL — Danos materiais e morais —
Fraude no sistema “internet banking” - Banco que responde
ndo s6 pela seguranca das ferramentas disponibilizadas em
ambiente virtual, bem como pelo sigilo das informac6es
pessoais de seus clientes — Aplicacdo da Simula 479 do STJ -
Excludente de responsabilidade ndo comprovada — Danos
materiais devidos - Danos morais ndo configurados — Ac¢éo de
ressarcimento de danos materiais e morais parcialmente
procedente — Apelacdo provida em parte.

1) Cuida-se de acao de ressarcimento de danos materiais
e morais julgada improcedente pela r. sentenca de folhas 113/114, cujo relatério
fica adotado.

Apelam os autores (fls. 122/131). Alegam a ocorréncia de
falha do sistema interno da casa bancaria, ocasionando o vazamento de seus
dados pessoais, bem como a violagcdo de suas contas bancarias, sendo de rigor
a reforma do “decisum”, para ser decretada a procedéncia da demanda, a fim de
condenar a ré a restituir o valor indevidamente retirado das contas, no montante
de R$ 20.348,44, assim como a pagar indenizagcdo por danos morais a autora
I o valor de R$ 10.000,00. Contrarrazdes as fls. 139/141.

Recurso regularmente processado e preparado.

Recebo a apelagéo, observando-se, quanto aos efeitos, o
gue dispbe o artigo 1.012 do NCPC.

Nos termos dos artigos 1° e 2° da Resolugédo 549/2011, as
partes foram intimadas acerca do julgamento virtual (folhas 146/147). Os
apelantes dizem que se opdem ao julgamento virtual (fls. 151). N&do ocorreu
nenhuma manifestacao do apelado, conforme certiddo de folhas 155.

E o relatorio.

2) Ao que se infere dos autos, a presente acao foi proposta
sob a alegacao de que as autoras séo titulares de 2 (duas) contas junto ao Banco
réu, tendo a conta da autora [JJij sido invadida no dia 6 de julho de 2017,
ocasido em foram realizados pagamentos no valor total de R$ 800,00. Sustenta
B que no dia seguinte (7 de julho de 2017) recebeu em seu celular uma
mensagem “SMS” da casa bancaria, informando que precisava atualizar seus
dados bancarios junto ao gerente de sua conta, tendo, posteriormente, recebido

um telefonema de um rapaz que, possivelmente, se passou como seu gerente,
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informando os dados pessoais e bancarios da titular da conta. Assevera que, de
boa-fé, ouviu e executou todas as instru¢des passadas para que o sistema de
acesso eletrbnico a conta fosse devidamente atualizado. Aduz que a conta
bancaria da pessoa juridica autora também foi invadida, ocorrendo a
transferéncia de R$ 19.548,44, mediante pagamento de 2 boletos. Argumentam
qgue houve falha no sistema de seguranc¢a do Banco, pois permitiu que as contas
bancarias das autoras fossem invadidas, realizando-se os pagamentos do dia 6
e 10 de julho de 2017, sendo de rigor a condenacgéo do requerido na restituicdo
de R$ 20.348,44, valor que foi, indevidamente, transferido de suas contas
bancarias, e no pagamento de indenizacdo por danos morais, no montante de
R$ 10.000,00.

A r. sentenga julgou improcedente a demanda.

Todavia, nao pode prevalecer integralmente o “decisum”.

Apesar da apelante confessar que executou todas as
instrucdes passadas pela pessoa que se passou pelo gerente da casa bancéria
para que o sistema de acesso eletrénico a conta fosse atualizado, ndo é possivel
afastar a responsabilidade objetiva do banco apelado, ante a auséncia de culpa
exclusiva da apelante ou de terceiros.

Isso porque, sendo o sistema de “internet banking” uma
ferramenta desenvolvida pelo proprio banco apelado, para facilitar a realizacéo
de transacfes bancarias por seus clientes, é de sua inteira responsabilidade
zelar pelo bom funcionamento das ferramentas disponibilizadas em ambiente
virtual, bem como pela seguranca e sigilo das informacdes pessoais de seus
clientes, e ndo esperar que 0s mesmos apenas sigam as informacdes
disponibilizadas em seu site.

Assim, considerando que, para contatar a apelante, os
fraudadores obtiveram informacdes acerca de seu numero de telefone e
informacgdes pessoais, sabendo se tratar de cliente do banco apelado, resta
evidente que as referidas informacfes foram obtidas através do proprio banco
apelado, em razéo de falha em seu sistema de seguranca.

Embora a apelante ndo tenha tido a cautela necesséria ao
aceitar instrucdes de pessoa que ligou para ela, passando-se por preposta do
banco apelado, € certo que a fraude foi praticada através da captacdo de
informacdes sigilosas, que possibilitou a realizacao de transacdes fraudulentas.

Portanto, é evidente que o banco apelado concorreu para

Para conferir o original, acesse o site https://esaj.tjsp.jus.br/pastadigital/sg/abrirConferenciaDocumento.do, informe o processo 1049089-03.2017.8.26.0576 e cdédigo AGBEAG2.

Este documento é cépia do original, assinado digitalmente por ROQUE ANTONIO MESQUITA DE OLIVEIRA, liberado nos autos em 05/12/2018 as 09:08 .



fls. 213

a fraude praticada, ante a existéncia de falha na seguranca, ndo s6 ao permitir
que terceiros tivessem acesso as informagdes pessoais de seus clientes, bem
como em seu ambiente virtual, possibilitando a realizacdo de transacdes
fraudulentas.

Sendo assim, resta evidente a responsabilidade da casa
bancéria, que neste caso é objetiva, pois decorre do risco natural de sua
atividade, direcionada a obtencdo de lucro, ndo restando comprovada a

existéncia de culpa exclusiva da vitima ou de terceiros.

A propdsito, a Sumula 479 do STJ determina que: “Sumula
479. As instituicdes financeiras respondem objetivamente pelos danos gerados
por fortuito interno relativo a fraudes e delitos praticados por terceiros no ambito
de operagdes bancarias.”

Tendo em vista que o banco apelado ndo se desincumbiu
de seu 6nus probatério, previsto no art. 373, inciso Il, do CPC/2015, bem como
diante da incontroversa existéncia de fraude, resta concluir que houve falha na
prestacado dos servicos bancarios, devendo o banco apelado restituir os valores
relativos as transacdes impugnadas, comprovadamente debitadas nas contas
das apelantes.

A falha na prestacédo dos servicos, por si sO, ndo é
suficiente para causar repercussao relevante na moral da apelante, até porque
nao restou comprovado que seu nome tenha sido negativado.

O contexto fatico do caso vertente ndo recomendava a
dispensa da comprovacao que a apelante teve a sua moral abalada. E ela nao
se desincumbiu do “6nus probandi” que |he incumbia, a teor do art. 373, |, do
NCPC.

A propésito, anote-se o entendimento adotado pelo E. STJ:

“PROCESSUAL CIVIL. EMPRESA DE TELEFONIA.
COBRANCA DE VALORES INDEVIDOS EM CONTA TELEFONICA.
REPETICAO. ALEGACAO DO DEVER DE INDENIZAR. DANOS MORAIS.
REEXAME DE PROVAS. SUMULA 7/STJ. HONORARIOS ADVOCATICIOS.
PODER JUDICIARIO TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO
REVISAO. MATERIA FATICO-PROBATORIA. INCIDENCIA DA SUMULA
7/STJ. 1. A jurisprudéncia do Superior Tribunal de Justica entende que "a
inscricdo indevida do nome do usuario de servico publico em cadastro de

inadimplentes gera o direito a indenizacdo independentemente da comprovacao
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do dano moral. Essa solucdo, porém, ndo é a mesma aplicavel a situacao dos
autos, em que inexiste qualquer ato restritivo de crédito, mas apenas falha na
prestacao ou cobranca do servico. Nesse caso, conforme a regra geral, o dano
moral deve ser demonstrado, ndo presumido” (AgRg no REsp 1.474.101/RS,
Rel. Ministro Og Fernandes, Segunda Turma, DJe 5/3/2015). 2. Decidir de forma
contraria ao que foi expressamente consignado no acérdao recorrido implicaria
0 necessario revolvimento do conjunto faticoprobatério dos autos, o que é
vedado pela Sumula 7 do STJ. 3. (...). 4. Agravo Regimental ndo provido.” (AgRg
no AREsp 737784/RS, Rel. Min. Herman Benjamin, j. 18/10/2016).

Mediante tais consideracdes, reforma-se em parte a r.
sentenca, da lavra do eminente magistrado Marcelo Eduardo de Souza, para
julgar parcialmente procedente a acao, a fim de condenar o banco apelado a
restituicdo dos valores das transac¢des impugnadas, com atualizacdo pela Tabela
Pratica deste Egrégio Tribunal de Justica, a partir do evento danoso
(Sumula 43 do STJ), acrescida de juros de mora desde a cita¢do (art. 405 do
Cddigo Civil). Diante da sucumbéncia parcial, nos termos dos artigos 85, 8§ 2° e
11, e 86 “caput’, ambos do CPC/2015, devem ambas as partes arcar com o
pagamento de metade das custas e despesas processuais, além do pagamento
de honorarios advocaticios em favor dos patronos da parte contraria, ora fixados
em 10% (dez por cento) sobre o valor atualizado da condenacéo.

3) Ante 0 exposto, da-se parcial provimento ao recurso.
Séo Paulo, 4 de dezembro de 2018.

ROQUE ANTONIO MESQUITA DE OLIVEIRA
Relator

Assinatura Eletronica
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