D'URSO & BORGES
ADVOGADOS ASSOCIADOS

ILMA. SRA. DRA. DELEGADA DE POLICIA TITULAR
DO 78° DISTRITO POLICIAL DE SAO PAULO - SP

AUTOS N° 1506068-38.2020.8.26.0050

CLEO PIRES AYROSA GALVAO, vitima ja
qualificada nos autos do Inquérito Policial em epigrafe, vem,
respeitosamente, por seus advogados, a presenca de Vossa
Senhoria, requerer a juntada do Estudo (Doc. 01) em anexo,

que analisou os riscos presentes no link (site) postado pelo

invasor no Instagram (@Cleo) de propriedade da vitima, e que foi

clicado por mais de 600 mil seguidores, tudo conforme abaixo:

1. O presente estudo (Doc. 01), acostado,
realizado por um especialista em seguranca da informacao, faz
uma analise dos riscos que teriam sido expostos os seguidores

da Cleo e, também, qual seria o principal objetivo do invasor.
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2. Segundo este estudo, o modus operandi
do criminoso é invadir o perfil das celebridades e, aproveitando-
se dos milhdes de seguidores (como no caso da Cleo), oferecer
um falso prémio (neste caso Iphones), para que tais seguidores

acessem um link, postado por este criminoso, no perfil invadido.

3. Quando o seguidor/usuario clica neste
link, ele € direcionado a uma pagina, que lhe solicita a
realizacao de alguma tarefa, download ou verificacao, para

chegar ao prémio anunciado.

4. Na verdade o prémio inexiste, e o
seguidor/usuario nunca chegara a pagina que lhe confere tal
prémio, uma vez que sempre sera solicitada a realizacao de uma

nova tarefa.

S. Pela realizacao destas tarefas, downloads,
verificacoes ou cliques, por estes seguidores/usuarios, € que o

criminoso obtém remuneracao.

6. Explico: alguns servicos e sites pagam por
cliques ou tarefas realizadas em determinados links (servico este

absolutamente legal), todavia, o criminoso utiliza-se destes

servicos, objetivando ganhar dinheiro ilicitamente. Invade conta

nas redes sociais, cria falsa entrega de prémios e aproveita-se

dos cliques ou tarefas realizadas pelos seguidores das

celebridades invadidas, que acessaram o link postado por ele.
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7. Vale dizer, de acordo com este estudo, o

objetivo do criminoso é fazer com que os seguidores da

celebridade invadida (como os da Cleo) cliquem no link

postado por ele e realizem tarefas virtuais, com isto o

criminoso ganha dinheiro e consuma seu golpe.

8. Com base no estudo juntado, o

criminoso/invasor nao tem intencao de atacar ou invadir os

dispositivos dos seguidores da Cleo, pois nenhum risco de

instalacdo de virus, coleta de senhas ou dados pessoais foi

encontrado.

9. Isto posto, o estudo concluiu que: “os

mais de 600 mil seguidores, que acessaram o link postado

pelo criminoso no Instagram @@Cleo, nao tiveram seus

dispositivos expostos a riscos, invasdes ou coleta de

dados” e “se fizeram algum download de aplicativo

apontado no site, estes vieram de meios de distribuicao

oficiais e foram previamente revisados e aprovados pelas

plataformas oficiais”.

10. Derradeiramente, caso os seguidores
tenham clicado em algum outro link, constante da pagina
divulgada pelo invasor, o estudo também apontou que estes

seguidores “apenas receberam propostas publicitarias”.
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11. Considerando a propriedade do Estudo
apresentado, € que se requer sua juntada, como subsidio a
investigacdo em curso, neste Inquérito Policial presidido por

Vossa Senhoria, para fim de Direito.

Termos em que,

pede deferimento.

Sao Paulo, 28 de maio de 2020.

(assinado digitalmente)
LUIZ AUGUSTO FILIZZOLA D’URSO
OAB/SP n° 369.000

(assinado digitalmente)
LUIZ FLAVIO BORGES D’URSO
OAB/SP n° 69.991
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(DOC. 01)

ESTUDO SOBRE O LINK POSTADO POR INVASOR
NO INSTAGRAM @CLEO

*Gabriel Pato
Sao Paulo, 27 de maio de 2020

1. A atriz Cleo teve seu Instagram invadido em 16/10/19, sendo que o
invasor postou nos “Stories” e também no “Feed”, da conta da atriz, uma
suposta doacao de 1.000 Iphones XS.
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2. Para receber esta doacdo de Iphone, o seguidor precisava clicar em
um determinado link e seguir alguns passos, como apresentados a seguir:

c ETEE -

2.357 publicagdes 11,7milhdes seguidores

Spiritualy Material

tinyurl.com/CleoiPhoneXS

m

iPhone XS MacBook Pr

Tesla Mode Giftcards MUSICAS

3. Este link direcionava os usuarios a uma pagina pertencente a uma
rede de distribuicdo de anuncios, que irei analisar neste estudo.

4. Além disso, em pesquisa, verifiguei que este tipo de invasdo e
postagem ocorreu com outros famosos (todos com milhdes de seguidores no
Instagram), tanto brasileiros como estrangeiros. Todos posts com mesmo
estilo de letra, cor, texto e etc. Vejamos:



Ludmilla (Cantora):
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Robert Downey Jr. (Ator americano mundialmente conhecido):

3 robertdowneyjr

RIGHT NOW!

before

Jason Momoa (Ator americano):
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5. Resume-se aqui todos os links postados por este invasor ou
invasores, nos perfis destes famosos:

LudmillaiPhone013
LudmillaiPhone
CleoiPhoneXS1

robertxs65
‘JasonMiPhoneXs1

6. Todos estes enderecos web utilizam-se de encurtadores, vale dizer,
links encurtados e alterados por um servi¢o disponivel de maneira gratuita e
livre para todos os usuarios na Internet, ndo sendo, portanto, o destino final
do link.

7. ApGs andlise mais aprofundada, revelam-se os destinos finais de tais
links, quais sejam:

cl.php b793d790430c50aeb4b8a8al1585aeeb2
_ cl.php b793d790430c50aeb4b8a8al1585aeeb2
~vww.dudemobile.net/cl.ph b793d790430c50aeb4b8a8al1585aeeb2

www.dudemobile.net/cl.ph b793d790430c50aeb4b8a8al1585aeeb2
rww.dudemobile.net/cl.phj fba4d0f8a150dfb2d1163bc9ebcb749e

8. Todos estes links resultam em servigos e nos mesmos “ids” ou em um
similar, e em paginas norte-americanas, o que indica que referidas invasfes
possivelmente foram realizadas pelo mesmo criminoso ou mesmo grupo, e
que, pela utilizacdo de servigos estrangeiros e pela precaria escrita da lingua
portuguesa, aparentemente, tais criminosos sao estrangeiros.

9. A referida rede de distribuicdo de anuncios (que era acessada por
agueles que clicavam nos links postados pelos criminosos, no Instagram dos
famosos) trabalha com um modelo de negdcios no qual se solicita aos
visitantes realizar uma determinada tarefa antes de poderem acessar 0
conteudo final, vale dizer, para ganhar o suposto Iphone, o _usuario
precisa realizar uma atividade anterior e provar que ndo € um “robd”,
vejamos:




We need to ensure you are not a robot. Please complete 1 free survey listed
below in order to receive your FREE Apple IPhone 11 Pro

Followed by the survey you will be asked to submit your contact
information and address in order to send you the IPhone 11 Pro

Complete offers to get rewarded

Fornite Season 7

Compartilhe sua opinido e receba prémios!

Concorra a um ValePresente De 2000$ da Amazon!

Concorra a compras de supermercadol

10. Este modelo é conhecido como “content locker”. Apesar da empresa
e do modelo de negdcios serem legitimos, entendo que o invasor a tenha
utilizado, de maneira ilicita, para monetizar sua invasao.

11. O criminoso, utilizando este servigo, consegue ganhar dinheiro com a
realizacdo destas tarefas/downloads/atividades/verificacbes por aqueles
(seguidores) que clicam no link que ele mesmo (invasor) postou no
Instagram da vitima invadida, como ocorrido no caso da Cleo.

12. Acredita-se que 0s usuarios irdo realizar tais atividades, pois querem
ganhar o Iphone, e estes entendem que s6 0s ganhardo apos realizar estas
atividades/verificacbes, e assim, com tais tarefas realizadas, o criminoso
consegue ganhar dinheiro.

13.  E incalculavel a quantidade de usuarios que realizaram tais tarefas e
a quantia recebida pelo criminoso. No caso da Cleo, o link teve mais de 600
mil cliques pelos seus seguidores, todavia, ndo é possivel mensurar quantos
usuarios realizaram tais tarefas/atividades requisitadas no site.

14. Dentre as tarefas/atividades solicitadas, a principal era o download de
aplicativos de celular, sendo que, o invasor era remunerado cada vez que
um usudrio fazia a instalacédo e executava um destes aplicativos listados no
site.

15. Estes aplicativos eram legitimos e os downloads eram feitos nas lojas
oficiais de aplicativos dos principais sistemas operacionais mobile (como a
Play Store para Android, e App Store para iOS), sendo_assim, todos 0s
aplicativos foram revisados e analisados conforme as regras das




préprias lojas, o que inclui a verificacdo por malware, ndo trazendo,
portanto, risco aqueles que baixaram tais aplicativos.

16. Outras atividades, quando o link era acessado por um computador
(desktop), incluiam a adesédo de planos de assinatura de mensagens de
textos com tematicas de jogos e o preenchimento de pesquisas de opinido.

17. Estas atividades, porém, eram exibidas em sites de terceiros, fora da
tematica explorada pelo golpista (de sorteios de Iphones) e deixavam claro

ao usuario a proposta de adquirir um plano de assinatura de
mensagens. Vejamos:

GRS & acejamster.com.br

R$ 5,19 por s

ASSINAR




18. Tais visitas e cadastros, nestes sites, também recompensam o
golpista/invasor, e estes valores sdo pagos por esta rede de anuncios norte-
americana, que remunera cada clique/download, todavia, o criminoso utiliza-
se de links postados no Instagram dos famosos que ele invade, para ter
estes cliques (de maneira ilicita). Reitera-se que a empresa responsavel por
esse servigco de rede de anuncios e pagamento por cliques, néo é ilicita.

19. O servico € permitido e legal, todavia, o criminoso deturpou o servigo
para conseguir ganhar dinheiro pelos cliques nos links, e tarefas realizadas,
que ele divulga com as invasfes, obtendo assim, mais acessos e mais
ganhos.

20. Ao final, apos concluir as atividades exigidas no site, o usuario que
acreditava que iria ganhar o Iphone, € redirecionado novamente ao inicio
das atividades, tendo que realizar novas tarefas, permanecendo, aquele que
deseja ganhar o Iphone, neste ciclo sem fim, sendo que, cada vez que o
usuario/vitima refizer alguma das atividades, o invasor/golpista sera
novamente remunerado.

CONCLUSAO

21. Concluo gue os mais de 600 mil sequidores, gue acessaram 0
link postado pelo criminoso no Instagram @Cleo, ndo tiveram Sseus
dispositivos expostos ariscos, invasdes ou coleta de dados.

22. Reitera-se _que, se fizeram algum download de aplicativo
apontado no site, estes vieram de meios de distribuicdo oficiais e foram
previamente revisados e aprovados pelas plataformas oficiais, e se
clicaram _em algum dos links (quando o acesso era realizado no
computador) apenas receberam propostas publicitarias.

23. Em minha andlise deste link (pagina), ndo encontrei a exploracao
de vulnerabilidades ou o oferecimento de malware aos dispositivos dos
visitantes, vale dizer, ndo constatei risco _de instalacdo de virus (nos
dispositivos e computadores dos usuarios/vitimas), guando do acesso
dos links postados pelo invasor/criminoso.

24. O modelo de monetizacao por clique usado pelo invasor néo € inédito,
podendo ser encontrado em outros golpes similares na Internet, como
oferecimento de download de filmes gratis, jogos gratis e etc., utilizando-se,
inclusive, da mesma rede de distribuicdo de anuncios.

25. Por fim, penso _gue o interesse do criminoso gque invadiu o
Instagram @Cleo e postou um link de suposta doacao de Iphones, era
de que as vitimas (seguidores) clicassem neste link, sendo
direcionadas a uma_ pagina, para gue realizassem alguma das
atividades/downloads/verificacdes/tarefas _ali _solicitadas. Com __o0s




cligues e a realizacdo destes procedimentos pelos usuarios
enganados, o0 criminoso eraremunerado.

*Gabriel Pato — Especialista em Seguranca da Informacdo, Consultor e
Analista de vulnerabilidades em sistemas de empresas no Brasil e no
exterior. Integra a Lista de Honra da Microsoft e a Lista de Agradecimentos
da MasterCard e Facebook pelas fragilidades que encontrou nos sistemas
destas empresas. Mantém o maior canal de tecnologia e seguranca da
Informacao do Youtube/Brasil, com mais de 445 mil inscritos.



